ANTALYA ESNAF VE SANATKARLAR ODALARI BiRLIGi
THE ANTALYA UNION OF TRADESMEN AND CRAFTSMEN

Sayl  :2022-M/01-31-439 17/03/2022
Konu :Phishing Saldirisi

ODALARA 2022/31 SAYILI GENELGE

llgi:  TESK'in 16/03/2022 tarih ve 2022/34 sayili genelgesi.

Trkiye Esnaf ve Sanatkarlari Konfederasyonu'nun ilgi genelgesi ekte sunulmustur.

Bilgilerinizi ve lyelerinize duyurulmasi hususunda geregini rica ederiz.
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Fabrikalar Mh. Hasan Tahsin Cd. No:33 07090 ANTALYA | www.aesob.org.tr
Tel: +90 242 334 5656 - Faks: +90 242 334 5659 | aesob@aesob.org.tr



FEDERASYONLAR
Tivrkiye Softrler ve
Otomobileiler Federasyonu
Tirkive Bakkallar ve Bayiler
Federasyonu

Tiirkiye Madeni Esya
Sanatkarlan Federasyonu
Turkiye Agag Isleri Esnafve
Sanatkarlan Federasyonu
Ttrkiye Kahveciler,
Kiraathaneciler, Biifeciler
Federasyonu

Tirkiye Elektrik, Elektronikve
Benzerleri Teknisyenleri
Esnaf ve Sanatkarlar:
Federasyonu

Tarkiye Terziler.
Konfeksivoncular ve Giyim
Sanatkarlar: Federasyonu
Tiirkiye Berberler ve
Kuafdrler

Federasyonu

Tarkiye Berberler ve
Kuaforler

Federasyonu

Tiwkiye Lokantacilar,
Kebapcilar, Pastacilar ve
Tatlicilar Federasyonu
Tirkiye Umum Ayakkabieilar
Federasyonu

Tirkiye Firincilar
Federasyonu

Tiirkiye Kasaplar, Besiciler
Et ve Et Uriinleri Esnaf ve
Sanatkarlari Federasyonu
Tirkiye Sebzeciler,
Meyveciler

Sevvar Pazarcilar Esnaf ve
Sanatkdrlan Federasyonu
ESNAF VE
SANATKARLAR
ODALARI BIRLIKLERI
eAdana ® Adiyaman
AfyonsAgrieAmasya
sankarasAntalyasAydine
BalikesireBilecikeBingsl
eBitliseBolueBurdureBursa
e Canakkale #Cankine Corum
eDenizlisDiyarbakireEdirne
#ElazigeErzincaneErzurum
eEskischire Gaziantep

e GiresuneGitmiishane
eHakkari®HataysIsparta
elcelelstanbuleistanbul

(Bil. Mad. Egya)eizmir
sKarseKastamouusKayseri
»KirklarelieKirsehireKocaeli
»KonyasKittahyaeMalatya
eManisa oK. MaraseMardio
e Giresune Giimitshane
sHakkarieHatayeIsparta
elcelelstanbuleistanbul

(Bil. Mad. Eyya)eizmir
sKarseKastunonueKayseri
sKirklarelieKirsehireKocaeli
sKonyasKiltahyaeMalatya
#)Manisa oK. MarageMardin
sMuklaeMusgeNevsgehir
eNizdesOrdusRizeeSakarva
*SamsuneSiirteSinopeSivas
sTekirdageTokateTrabzon

e TuncelisSanhihurfasUsak
oVan e Yozgat eZonguldak

# AksarayeBayvbuwrteRKaraman
sKimkkalesBatmaneSirnak
eBartine Ardahaneldir
eYalovaeKarabilkeKilis
sOsmaniyeeDiizce

TESK. y&neticileri en alt
birimden itibaren vargs
gézetiminde yaptlan
demokratik secimlerle
isbasmna gelen bagimsiz 13
mesleki Federasyou. 82 Birlik,
3008 Oda. 491 meslek dahivla
filke ditzeyinde ve yaklagik iki
milyon fiyeve sahip en biwyllk
sivil toplum kurulugudur.
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TURKIYE
ESNAF VE SANATKARLARI KONFEDERASYONU
TESKILAT VE ILGILI KURULUSLAR MUDURLUGU

Say1 84970893-421.02-86/34 16.03.2022
Konu: Phishing Saldirisi Hk.

BIRLIKLERE VE FEDERASYONA 2022/34 SAYILI GENELGE
Igi 14.03.2022 tarih ve E-86327731-420-00072820027 say1l1 yazi

Ticaret Bakanhg! (Esnaf, Sanatkarlar ve Kooperatifgilik Genel Mudurligu) tarafindan
Konfederasyonumuza génderilen ilgide kayitl yazinin bir érnegi ekte génderilmektedir.

Soz konusu yazida; 14/03/2022 tarihinde whatsapp uygulamasinda +905386922137
numaras! Uzerinden bazi kisilerin cep telefonlarina ad-soyad ve TCKN bilgileri ile birlikte
“ESNAF VE SANATKARLAR YONETIM SISTEMINDE YETKINIZ
YUKSELTILMISTIR. ASAGIDAKI  GUVENLIK SISTEMINE GIRIS YAPIP  YETKINIZI
ONAYLAMANIZ| BEKLIYORUZ. ESBIS GUVENLIK: https//hsysortsglkgovtr.co.vw/..” seklinde
mesaj iletildigi ve s6z konusu mesaj incelendiginde, baglantinin e-devlet kapisini taklit ederek
yemleme (phishing) yontemi ile kisilerin kimlik bilgilerinin ele gegiriimeyi amaglandiinin tespit
edildigi ve konuya iligkin olarak Bakanliklarinca idari islemlerde bulunuldugu belirtilerek konuya
iliskin olarak teskilatimizin bilgilendirilmesi talep edilmigtir.

Bilgilerinizi ve bagll odalarimz araciiiyla esnaf ve sanatkarlarimiza duyurulmasi
hususunda geregini rica ederiz.

3, e-imzalidir % e-imzahdir

Sinan OZKAN
Genel Sekreter

M.Burhan AKSAK
Genel Bagkan Vekili

EKLER: 1. Yazi (1 Adet- 1 Sayfa)
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N TICARET BAKANLIGI

Esnaf, Sanatkarlar ve Kooperatif¢ilik Genel Miidiirliigii

Say1 : E-86327731-420-00072820027
Konu : Phishing Saldiris1 Hk

TURKIYE ESNAF VE SANATKARLARI KONFEDERASYONUNA
Kavakhdere Mah. Tunus Cad. No: 4 06680 Cankaya / ANKARA

14.03.2022 tarihinde; whatsapp uygulamasinda +905386922137 numaras: iizerinden bazi
vatandaglanmizin cep telefonlarma, ad soyad ve TCKN bilgileri ile birlikte; “ESNAF VE
SANATKARLAR YONETIM SISTEMI’NDE YETKINiZ YUKSELTILMISTIR. ASAGIDAKI
GUVENLIK SISTEMINE GIRI$ YAPIP YETKINiZi ONAYLAMANIZI BEKLIYORUZ. ESBIS
GUVENLIK: https://hsysortsglkgovtr.co.vw/...” seklinde mesaj iletildigi bilgisi Bakanhgimiz ile
paylagilmugtir.

56z konusu mesaj incelendiginde, baglantin e-devlet kapisini taklit ederek yemleme (phishing)
yontemi ile vatandaslarin kimlik bilgilerini ele gegirmeyi amagladig: tespit edilmigtir. Saldirganlarmn
hedefledigi vatandaslarumzin bir kisminin, esnaf ve sanatkirlarin sicil ve oda kayit islemlerinin
yurttildigi “Esnaf ve Sanatkar Bilgi Sistemi” (ESBIS) kullanicist oldugu goriilmiistiir.

Konuya iligkin ihtiyag duyulan idari girigimlerde bulunulmus olup, magduriyet yasanmamasi
adina Konfederasyonunuza bagl Oda, Birlik ve Federasyonlara bilgi verilmesi hususunda bilgilerini ve
geregini rica ederim.

Necmettin ERKAN
Bakan a.
Genel Mudiir
Ek: Whatsapp mesaj igerigi
Bu belge giivenli elektronik imza ile imzalanmustir,
Belge Dogrulama Kodu: 8D0905E6-6D7B-42E1-955B-B1938CD39BCA https://www.turkiye.gov.tr/ticaret-bakanligi-cbys
Adres: Dumlupinar Bulvar No:151 Eskisehir Yolu 9. Km. 06530 Ayrintih bilgi igin: (=] Gty
Cankaya/ ANKARA UNAL OKUMUS £%%.4

Telefon No: (0) 312 449 43 69 Faks No: (0) 312 449 43 06
e-Posta: u.okumu@gtb.gov.tr

Internet Adresi: www.ticaret.gov.tr

KEP Adresi:



